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Schichten:

Anwendung
Darstellung
Kommunikation
Transport
Vermittlung
Sicherung
Bitubertragung
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TCP/IP Protokoll-Suite

Telnet (rlogin)
FTP FIRS
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TCP/IP Protokoll-Suite

Application Layer :
. II(%ISet (rlogin) NES
Transport Layer ICMP
Network Layer naRs
- IEEE 802.3
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Physical layer S
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Gateway
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filters

® Vermittler- oder Host-based ,,smart* filter
Transportschicht-
Gateway (circuit
level gateway)

® Anwendungsschich | Host-based application
t-Gateway gateway
(application level
gateway)

direkte Verbindung zwischen
Kommunikationspartnern

Untertypen: Screening Router,
S ing Host

Arbeitet auf Layer 4 als TCP-
Relais. Wahrend die Verbindung
besteht, kopiert Gateway die
Daten zwischen den
Schnittstellen hin und her. Lauft
auf der Benutzerworkstation,
keine Teile auf der Firewall.
Gelten als die sichersten
Firewalls, da hochster Grad der
Kontrolle. Firr jeden angebotenen
Dienst besteht eigenes Gateway-
Programm.
Kommunikationspartner kennen
die IP-Adresse ihres Gegeniiber
nicht.
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Endhost Endhost

Paketfil

direkte Verbindung direkte Verbindung .

3 3
eine direkte Verbindur
auf Layer 3

ﬁ Internet f

e
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Obwohl™ sich die verschiedenen Produkte unterscheiden, so
kénnen doch die wesentlichen Kriterien fiir eine Filterung und
somit fur die Filtertabelle angegeben werden. Die Regeln
basieren also auf den folgenden Kriterien :

Verkehrsrichtung

Interface, von welchem ein Paket erhalten wurde, oder zu
welchem es geschickt werden soll

Protokolltyp (IP, ICMP, TCP, UDP, IPX)
Quell- oder Zielport einer TCP oder UDP Verbindung

TCP Status Information
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Die Funktionsweise des Circuit Level Gateways kann
folgendermassen beschrieben werden:

Der interne Host sendet seine TCP-Pakete an einen Zielhost im
externen Netz

Der Gatewayrechner nimmt das Paket entgegen, uns sendet es — mit
seiner eigenen IP-Adresse als Absender (IP-Sourceadresse im TCP-
Header) — ins offentliche Netz

Der externe Host sendet seine Pakete zurlick an das Gateway. Dieser
nimmt das Paket entgegen und leitet es an den internen Host weiter.
Der Gateway-Rechner muss also wissen, welcher interne Rechner der
Kommunikationsparter des externen Rechners ist.
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Endhost

Bastion Host

direkte Verbindung .
< M3 :
eine direkte Verbindung eine direkte Verbindung

auf Layer 3 auf Layer 3

Internet

Gatewayprogramm
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\Weiter haben Application Level Gateway folgende Eigenschaften
und Vorteile vorzuweisen:

Der gesamte ein- und abgehende Verkehr kann kontrolliert und
protokolliert werden, was das Auffinden von Sicherheitsliicken
wesentlich erleichtert.

Die internen Host sind gegen aussen unsichtbar.
e Es sind keine komplexen Regeln notwendig.
Als Nachteile sind folgende Punkte zu erwahnen:
e Fir die meisten Dienste sind spezielle Anwendungen nétig.

Zwischen den internen und externen Hosts besteht keine direkte
Verbindung. Es ist ein Proxy-Server notwendig, welcher als Vermittler
funktioniert.
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Bastion Host Endhost

keine direkte Verbindun

wa. auf unteren Layern

f Internet f

I —

Gatewayprogramm / Proxyserver
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Wie schon einleitend erwahnt wurde, gelten Application
Level »Gateways allgemein als sicherster Typ von
Firewalls. Dies setzt aber voraus, dass sie von einem
fahigen Netzwerkadministrator betrieben werden. Fir
Unternehmen mit strengen Sicherheitsvorschriften,
welche Uber gentgend Geld und Personal verfigen um
die Firewall korrekt zu implementieren und zu warten,
sind Application Level Gateways sehr empfehlenswert.

© by Reto Burger

Netzwerke

e Screening Router e Screened Host
Gateway

e Dual-Homed e Gateway Screened
Subnet
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DETa Screening) Router wird oft als: erste
ABSCHIMuUNg gegen das offentliche Netz
eingesetzt. Das' interne und externe Netz
Sind lediglichr durchr einen: alsi Pakethilter
arbeitenden Router getrennt. Durch diese
Blockade konnen™ RPaketer zu bestimmiten
Hosts oder NetzwerkenigeliltertWerden:
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Screening Router Firewall

Verkehr verboten

4—— Verkehr erlaubt
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Der Dual-Homed Gateway ist ein Rechner
mit zwei Netzwerkkarten, der sich zwischen
den beiden Netzen befindet. Er stellt eine
sehr haufige und leicht einzurichtende
Firewall dar
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Dual Homed Gateway

Arbeitsstation

Bastion Host
(Dual Homed Gateway)
als Packeffilter und

keine direkte Aot
Versinduing Application Gateway

<4——  direkte Verbindung
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Screened Host Gateways (Screening Hosts)
gelten als sicher und sind gleichzeitig leicht
einzurichten. Wie bei den Screening Routern
sind die beiden Netze durch einen als
Paketfilter arbeitenden Router getrennt. Der
Router erlaubt aber nur den Verkehr zu einem
einzigen internen Host, dem sogenannten
Bastion Host. Dieser Bastion Host wird durch
spezielle Sicherheitsmassnahmen geschutzt.
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Screened Host Firewall

Router als
Paketfilter

Verkehr verboten

4—— Verkehr erlaubt
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y
Screened” Subnet Firewalls sind in einigen Fachbiichern
auch unter dem Namen Belt-and-Suspenders Firewalls
gefuhrt.

Das Screened Subnet ist ein Segment zwischen dem
internen und dem externen Netz. Es wird als
demilitarisierte Zone (DMZ) bezeichnet. In dieser DMZ
befindet sich der Bastion Host, der als einziger den
Datenverkehr zwischen dem internen und dem externen
Netz weiterleiten kann. Wahrend der aussere Router also
nur den Datenverkehr zwischen dem Bastion Host und dem
offentlichen Netz erlaubt, so leitet der innere Router nur
den Datenverkehr zwischen dem Bastion Host und dem
internen Netz weiter.
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innerer ausserer
Router Router
(=]

Verkehr verboten

4—— Verkehr erlaubt

Bastion Host
als Application Gateway
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Es lassen sich verschiedene Unterscheidungskriterien
angeben. Allgemein geht man davon aus, dass
Attacken (auch als Threads bezeichnet) auf
Datenkommunikationssystemen  folgende Ziele
anstreben :

Lahmlegen eines Services

Zerstdrung von Daten und/oder anderen Ressourcen (Verfiigbarkeit)
Anderung von Daten (Integritat)

Diebstahl von Daten und/oder anderen Ressourcen (Verfiigbarkeit)

Bekanntmachen von geheimen Daten (Vertraulichkeit)
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s Sind noch Fragen: 222
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